
PLAQUETTE DE FORMATION

Devenir Ingenieur 

Backend  avec Python et 
Django


480 H 6 Mois



Programme de Formation

� Syntaxe de bas�
� Types de donnée�
� Structures de contrôl�
� Fonction�
� Classe�
� Gestion des exception�
� Modules et packages

Module 1: Introduction au Python

� Architecture MV�
� Modèle�
� Vue�
� Template�
� ORM de Djang�
� Administratio�
� Formulaires et validation des donnée�
� Tests unitaires avec Django

Module 2: Introduction au Django

� Principes RES�
� Sérialisatio�
� Désérialisation

� Gestion des permission�
� Paginatio�
� Versioning des AP�
� Personnalisation des vues et 

des serializer�
� Asynchron�
� Tests pour API

Module 3: Concepts clés

Module 4: Concepts avancé

Phase 1:     Formation en Conception et Développement Web     

Programme de Formation
Phase 1:      Introduction à Python et Django

Phase 2:      Développement d'API avec Django REST 



Phase 2:     Formation JavaScript    2 mois

� Création d'images Docke�
� Gestion des conteneur�
� Réseaux Docke�
� Volumes

Module 10: Docker

� Mise en place d'un cluste�
� Déploiement des service�
� Réplicatio�
� Stratégies de mise à jour

Module 11: Docker Swarm

Phase 5:     Conteneurisation et Orchestration

Phase 2:     Formation JavaScript    

� Principes de l'intégration et du déploiement continu�
� Création de workflow�
� Automatisation des test�
� Déploiement�
� Gestion des secret

Module 12: CI/CD avec GitHub Actions

� Configuration en tant que reverse prox�
� Gestion SSL/TL�
� Routage dynamique

Module 13: Reverse Proxy avec Traefik

� Rôle d'un API Gatewa�
� Routage des requête�
� Sécurisation des points de terminaison

Module 14: API Gateway avec Kong

� DNS : Enregistrements A, MX, CNAME, gestion des zones DN�
� Cloudflare : CDN, protection contre les attaques DDoS, règles 

de page, optimisations SSL/TLS


Module 15: Gestion DNS et Cloudflare

Phase 6:     Déploiement et Automatisation

Phase 7:     Infrastructure et Sécurité



Objectifs du projet :

Résultats attendus :

Phase 3:      Authentification et Sécurité avec Keycloak

Phase 4:      Masterclass & Approfondissements

Objectifs du projet :

Résultats attendus :

� Authentification et 
autorisatio�

� OAuth�
� OpenID Connect

� Configuration de Keycloa�
� Intégration avec Djang�
� Gestion des token�
� Sécurisation des échanges de 

données

Module 5: Concepts clés

Module 6: Concepts avancé

� Échange avec un professionnel de Cyber Sécurité 
sur les enjeux de la sécurité des systèmes 
d'Informatio�

� Échange avec un ingénieur DevOps sur la gestion 
d'infrastructure

Module 7: Masterclass

� Bases de données : modélisation des données, 
requêtes complexes, optimisation des requêtes, 
multiples database�

� Caching : Utilisation de Memcached/Redis, cache 
stratégies, invalidation du cach�

� Elasticsearch: Gestion des logs et optimisations des 
recherches

Module 8: Gestion des Données et Caching

� Concepts Clés : Bases du message queuing, 
échangeurs, files d'attente, bindin�

� Avancé : Patterns de messaging (pub/sub, work 
queues), persistance des messages

Module 9: Messaging avec RabbitMQ



� Scalabilit�
� Disponibilit�
� Cohérence des donnée�
� Partitionnemen�
� Microservice�
� Monolithe�
� Communication inter-service�
� Pattern CQR�
� Bases de données dédiées vs partagées

Module 16: System Design et Architecture

� Profilag�
� Optimisation des performance�
� Scalabilité verticale et horizontal�
� Équilibrage de charg�
� Conception tolérante aux panne�
� Stratégies de reprise après sinistre

� Health Chec�
� Niveaux de loggin�
� Agrégation des log�
� Analys�
� Configuration de Prometheu�
� Création de tableaux de bord avec Grafana

Module 17: Performance, Scalabilité et Résilience

Module 19: Logging et Monitoring avec Prometheus et Grafana

Module 20: Application Pratique

� Authentificatio�
� Autorisatio�
� Validation des entrée�
� Gestion des vulnérabilité�
� Configuration sécurisé�
� Pare-fe�
� Cryptage

Module 18: Sécurité des API et des Serveurs

Phase 8:     Déploiement et Automatisation

Phase 9:     Monitoring et Logging

Phase 10:     Projet Pratique et Etudes de Cas




